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 در بستر رمز ارزها یماز جرا یوضع یشگیریپ

 
معز یکرامت یهاد

1 

 2یغازان یبهار یدمج
 

 

 چکیده
 یبرا یننو یفناور ینتکامل رمز ارزها همراه با ارتکاب جرم همراه بوده و استفاده از ا: زمینه و هدف

را که از  یافراد یتامن بلکه کند،یم یلمجرمانه را در سراسر جهان تسه یتنه تنها فعال یرقانونیمقاصد غ
پنهان  یبرا رمانکه مج یلبه دل کند،یم یفتضع یزکنند را ن یاستفاده م یمقاصد قانون یرمز ارزها برا
و  یناز راحت تر یکی یول شوندیوارد عمل م یوجوه خود از طرق مختلف یرقانونیکردن منشأ غ

 ینرمز ارزها معامله شوند. لذا ا تحت عنوان یفکث یپول ها ینروش ها آن است که ا ینا یدترینجد
در خصوص جرائم مرتبط با رمز ارزها موثر  تواند­یم یوضع یشگیرانهمسأله مطرح است که چه اقدامات پ

 باشد؟
 قرار گرفته است. یلو تحل یهمورد تجز یلیتحل -یفیپژوهش به صورت توص ینا: روش
 یتاز اهم یشناخت جرم هاییبه تئور توجه ی،وضع یشگیرانهپ یاستجهت اتخاذ س: و نتایج ها یافته
به  توانیرمز ارزها، م یشناخت جرم هاییبررس ینهمرتبط در زمهای  یبرخوردار است و از تئور یاریبس
اشاره  یآب یشناس جرمو  فضابرخط، گذار از  یجرم و سبک زندگ یالگو ی،انتخاب عقلان هاییهنظر

در بستر رمز ارزها در دو  یماز جرا یوضع یشگیریپ یاراهکاره گرفت که یجهنت توانیم یننمود. همچن
به رمز ارزها و قرار  یدسترس یت، محدودKYC های یستمس یانداز راهنصب و ) ینظارت یرتداب (محور الف
خدمات رمز ارزها(؛  دهندگان ارائهن و نظارت مؤثر در یآنلاهای  ینظارت بر صراف یاه،س یستگرفتن در ل

 یگرانباز یبند طبقه ی،عموم ینچ بلاکهای  ارتکاب جرم )استفاده از داده یردشوا یشافزا یرتداب (ب
 .گیردی( قرار میشخصهای  شبکه رمز ارزها، حفاظت از داده یو حقوق یقیحق
 ارتکاب جرم. یدشوار یشافزا ی،نظارت یرتداب ی،وضع یشگیریرمز ارزها، پ: ها دواژهیکل
 
 
 
 
 
 ( استناددهیAPA :)مطالعات پیشگیری از . در بستر رمز ارزها یماز جرا یوضع یشگیریپ(. 1401) محمد. ،یغازان یبهار؛ یهاد ،معز یکرامت
 .167-189(، 63)17، جرم

http://cps.jrl.police.ir/article_98908.html 

                                                                                                                                                    
 keramatihadi@ut.ac.ir: یانامهمسئول. را یسندهنو .یرانطلوع مهر، قم، ا یموسسه آموزش عالگروه حقوق، . 1
  majidbaharighazani@gmail.com  رایانامه:. یرانطلوع مهر، قم، ا یموسسه آموزش عال ی،شناس حقوق جزا و جرم رشدا یکارشناس .2

13/08/1400تاریخ دریافت:   
29/03/1401تاریخ پذیرش:   

 نوع مقاله: پژوهشی

http://cps.jrl.police.ir/article_98908.html
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 مقدمه
یکدی   .کنندد  می مطرح را جدیدی حقوقی سؤالات خود، وآورانهن فناوری مفاهیم دلیل رمز ارزها به

 بده  توجده  بدا  باشد به نحوی که می از چالش مهم در حوزه ارزهای دیجیتال روند رو به گسترش آنها
 هدای  ویژگدی  بدا  «رمزنگاری ارز» اصطلاح به های سیستم( رشد حال در مداوم طور به و) زیاد تعداد
نیسدت. آنچده در بیدان تعریدف ارز      کار آسان «دیجیتال ارز» طلاحاص ارائه تعریف متفاوت، وریافن

، 1سدازد )بدار   دیجیتال اهمیت دارد این است که چه ویژگی ارز دیجیتال را از پول بانکی مجزا می
2016 :549.) 

در  ارزیهدای   سیسدتم  در. کندد  نمدی  عمدل  سدنتی  ارزهدای   سیسدتم  مانند ارزهای دیجیتال سیستم
 اداری واحددهای  عندوان  به خصوصی بانکی مؤسسات و مرکزیهای  بانک ،اه دولت حقیقی، دنیای
 را پردازشدی  قددرت  کاربران ارز دیجیتال، سیستم در برعکس،. کنندمی پول عمل مرکزی کنترل و

 اجدرا  کداربران  همده  یهدا  حساب مانده پیگیری برای را ای برنامه که 2«همتا به همتا شبکه» یک تحت
 عمدومی  کلیدد  چندین بین تراکنش مسیر یک       اساسا  کوین مثال بیت طور به .کنند می اعمال کند، می
 بیدت  آدرس) عمدومی  کلیدد  کنتدرل  معنای بهکوین  بیت «نگهداری»، رو نیا ازاست.  چین بلاک در

 در بدا کدوین   بیدت  کداربر  یدک . اسدت  کدرده  دریافت را شده ثبت تراکنش آخرین که است( کوین
و  3کندد )بریتدو  مدی  اعمدال  عمومی کلید یک روی را قدرت ،مربوطه خصوصی کلید داشتن اختیار

 (.134: 2014همکاران، 
 نامیدده  اسدتخرا   چین، بلاک به( است کاربرانهای  تراکنش شامل که) داده بلوک یک افزودن

 فراهم استخرا  فرآیند برای را خود CPU قدرت که هستند کاربرانیکوین  بیت ماینرهای. شود می
 ارائده هدای   تراکنش کارمزد بر علاوه) شده استخرا  تازههای  کوین بیت با موفق ماینر کنند. یک می
 بدرای  را محاسدباتی  قدرت تا دهد انگیزه کاربران به تا گیرد می پاداش( تراکنش طرفین توسط شده

کوین  بیت شبکه در کنندگان شرکت باشد، عمومی چین بلاک اگر کنند. حتی فراهم شبکه عملیات
 هدر  زیدرا  ؛اسدت  ریپدذ  امکدان  ایدن . مانندد  می باقی مستعار نام با( کار این انجام به لتمای صورت در)

 هدی   بندابراین،  .کندد  ایجداد  مسدتقل  و فدرد  منحصدربه  عمدومی  کلید تینها یب تعداد تواند می مشتری
(. بدانکی  حسداب  افتتداح  بدرخلا  ) کندد  معرفدی  اداری واحد یک به را خود نیست مجبور کاربری
بریتدو و  اسدت )  مدرتبط  کسدی  چده  بدا  عمدومی  کلید که داند می خصوصی کلید ارندهد فقط       معمولا 

 (.135: 2014همکاران، 
 

                                                                                                                                                    
1. Burge 
2. peer-to-peer network 
3. Brito 
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 ،زمدان  هدم هدا رو بده افدزایش اسدت،     توسدعه آن  سدرعت  بهمرتبط با رمز ارزها، جرایم  که آنجااز 
 یدا  سدازی  شدفا   و 1ییشدو  پدول  بدا  مبدارزه  نظدر  از دیجیتدال  ارزهای صریح تنظیم به شروع ها دولت
 جنایی تحقیقات این، بر علاوه. کنندرمز ارزها می زمینه در جرایم تعقیب برای قانونی مبنای تقویت
 ایدن،  بدر  عدلاوه . شدود مدی  تشددید  ایدن حدوزه   بدا  مدرتبط  جرایم تعداد افزایش رمز ارزها با زمینه در

 اساسدی  حقدوق  به هک ینحو  بهبگیرند،  نظر در هازمینه در این را بزهکاری از پیشگیری باید ها دولت
 گونده  نیا قیاز طر یارتکاب میجرا هرچند(. 11: 2014و همکاران،  2موزرنرساند ) آسیب شهروندان
ارتباطش  لیبه دل و تأمین مالی تروریسم ییشو پولاما  رد،یگیصورت م عیوس یاسیارزها در مقرمز 
 .دارد دوچندانی تیاهم ؛ردیگیانجام م افتهیبه نحو سازمان       اصولا  نکهیو ا میجرا ریبا سا

هسدتند کده    سدؤالات بده ایدن    ییگدو  پاسدخ نگارنددگان در ایدن مقالده بده دنبدال       ،با ایدن وصدف  
در  یشناسد  جدرم هدای   راهکارهای پیشگیری وضعی از جرایم در بستر رمز ارزها چیست؟ چه نظریده 

وضدعی   رانهیشدگ یپ یشناسد  جدرم هدای  اسدت یسرمز ارزها در راسدتای   یشناخت جرم هاییبررس زمینه
 مرتبط هستند؟

 

 پیشینه و مبانی نظری
 پیشینه

 ییشگگ  پگگ  از  پیشگگگیری»بددا عنددوان  پژوهشددیدر  ،(1400همکدداران )عبدددالهی قهفرخددی و 

یشدگیری از  کده پ  اندد  دهیرسد به ایدن نتیجده   « الکترونیکی: رویکرد دفاعی و رویکرد هج می
ظر بستر ارتکاب جدرم یعندی فضدای    الکترونیکی از دو منظر، جنبه دفاعی دارد. یکی از من ییشو پول

سایبر که صیانت از موضوع جرم نسبت بده پیشدگیری از جدرم اولویدت دارد و تددابیر پیشدگیرانه در       
ها نرسدد. بدرخلا  پیشدگیری از جدرم     نتا دست مرتکب به آ اند یا انهیراهای مقام حفاظت از ارزش

در فضای سایبر، اختیار عمدل   ولی ،در فضای سنتی، اختیار عمل در دست متصدیان پیشگیری است
کند تدا بدرهم زدن فرصدت ارتکداب     در دست مرتکبان است و متصدی پیشگیری بیشتر نگهبانی می

چون سدرعت، انبدوهی و تندوع     ییها یژگیودوم از منظر مبادلات مالی الکترونیکی که بر پایه  ،جرم
 مکانی در عمل از دسترس تدابیر پیشگیرانه به دور است.

مجرمانگگه ارزهگگای  کارکردهگگای»بددا عنددوان  پژوهشددیدر  (،1399اران )همکددصددفاری و 

گسدتره   کده  اندد  دهیرسد به این نتیجه « شناختی و راهکارهای پیشگیرانه مجازی: تحلیل جرم
 یکارکردهدا  یشدناخت  جدرم  یو بررسد  تیعلدل جدذاب   ،یمجداز  یسدتفاده از ارزهدا  ارتکاب جرم با ا

 یبدرا  یآن است که در اتخاذ هدر مددل   انگریب ،یشناس جرم اتینظر یمجرمانه آن در چارچوب برخ

                                                                                                                                                    
1. Anti-money-laundering (AML) 

2. Moeser 

https://lowecon.um.ac.ir/article_39480_2d36efb4cf822ff9088129848b5954db.pdf
https://lowecon.um.ac.ir/article_39480_2d36efb4cf822ff9088129848b5954db.pdf
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 نید اسدت. بدر ا   ریناپدذ  اجتنداب آن  یتوجه به ابعاد فرامل ،یورافن نیاز مخاطرات مجرمانه ا یریشگیپ
مربدو،، افدزون بدر     ییها مدل یساز یبوماقدام خود با های  چارچوب برنامه در دیاساس، کشورها با
ارزهدا   نید کاهش مخداطرات مجرمانده ا   یرا برا نهیزم ،یمجاز یمثبت ارزهاهای  تیاستفاده از ظرف
 .فراهم سازند
هبردهگای وضگعی پیشگگیری از    را»بدا عندوان    پژوهشدی در (، 1393)و همکداران   مند بهره

پیشگیری از جرم، نخسدتین گدام بدرای تحقدق عددالت      که  اند دهیرسبه این نتیجه « جرایم سایبری
های خاصی کده دارد، بدرای پیشدگیری وضدعی بسدیار       به اقتضای ویژگی کیفری است. فضای سایبر

پدذیری آمدا ، دشدواری شناسدایی بزهکداران،       . رهایی بستر، گمنامی کداربران، آسدیب  مساعد است
دیددگان و کدم سدن بدودن اغلدب کداربران،        سهولت ارتکاب جرم، گستردگی خسارت، کثرت بزه

             هدای فندی                                                                                          ضرورت پیشگیری وضعی از این جرایم را دو چندان سداخته اسدت، لدذا بدا ا عمدال شدیوه      
 .                                      ا حد  مطلوبی از این جرایم پیشگیری نمودتوان ت پیشگیری از جرم، می

 

 مبانی نظری
 تید از اهم یشدناخت  جدرم  هدای تئدوری ، توجده بده   وضعی رانهیشگیپ یشناس جرم استیجهت اتخاذ س

از  .بدرد  نیارتکاب جرم را از بهای  نهیمناسب زم یاقدامات نشیبرخوردار است تا بتوان با گز یاریبس
هدای انتخداب   هید نظر تدوان بده  رمدز ارزهدا، مدی    یشدناخت  جرم ایهیبررس نهیزم درمرتبط های  تئوری

 آبی اشاره نمود. یشناس جرمعقلانی، الگوی جرم و سبک زندگی برخط، گذار از فضا و 
 

1. تئ ری انتخاب عقلانی1
 

هدای   هید تدوان در نظر یرا مد جرایم در بسدتر رمدز ارزهدا     از وضعی یریشگیپ یمبان نیتراز مهم یکی
 ی هید نظر انید بن دهندد.  مدی  از ارتکاب بزه را ارائده  یاقتصاد یلیاهده کرد که تحلمش یانتخاب عقلان
 لید هدا تحل آن ی دغدغهبنتام جستجو نمود.  یو جرم ایتوان در آثار سزار بکاریرا م یانتخاب عقلان

)فرهادی آلاشدتی،   بودند یمناسب با بزه ارتکاب یرفتار مجرمانه نبود، بلکه؛ در صدد انتخاب مجازات
 «3کلارکرونالد »و  «2کورنیش درک»تحقیقات  واسطه به انتخاب عقلانی بیشتر (. نظریه32: 1395
 و هدفدارها،  انسان رفتار که است این آن و دارد اصل محوری یک رویکرد این. است شده شناخته
 رایبد  و کنندد  می انتخاب است موافق اهدافشان با که را راهی، ها یدوراه درها  انسان است، سنجیده
 یرید گ میتصدم  نوعی نیز منحرفانه رفتار بنابراین،؛ کنند می محاسبه را زیانش و سود راهی هر به رفتن

                                                                                                                                                    
1. Rational Choice Theory 
2. Derek Cornish 
3. Ronald Clarke 

https://cld.razavi.ac.ir/article_770_072fda4f8b59cfc58218e43c66d93cf5.pdf
https://cld.razavi.ac.ir/article_770_072fda4f8b59cfc58218e43c66d93cf5.pdf
https://cld.razavi.ac.ir/article_770_072fda4f8b59cfc58218e43c66d93cf5.pdf
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 صدورت  آن منفی و مثبت پیامدهای سنجش از پس که است انهیگرا منفعت انتخاب عقلانی و فردی
 (.91: 1399گیرد )کرامتی معز،  می

 یبزهکداران »کده   کنندد یاسدتدلال مد   ک،یکلاسد هدای   آمدوزه  نید ا هید بدر پا شناسدان معاصدر    جرم
 شده یهم ن،یبنابرا؛ کنندیارتکاب جرم عمل مهای  در فرصت ادیحسابگری خرد بن کیبا  «1یاحتمال
 یربندا یرا ز انتخاب عقلانی نظریهشوند.  می مرتکب جرم ابند،یب یوجود دارند که اگر فرصت یافراد
از  شیهمدواره پد   یبزهکداران احتمدال  کده   کندد یفدر  مد   ؛ زیرادانست دیفرصت جرم باهای  هینظر
شددن،   دهید مانندد د  ییها احتمالکنند و  می یابیخطر آن را ارزهای  به ارتکاب جرم، فرصت میتصم
 رندد یگیمد  در نظدر شدوند،   ییشناسدا  آنکده  یبد و امکان فدرار را،   ورود به محل ارتکاب جرم یآسان

 (.243-244: 1401)رایجیان اصلی، 
 رخ یشدکل از رفتدار، زمدان    کید قرار است: جرم به عنوان  نیاز ا یاسشن جرمقاعده به زبان  نیا
مجرمانده مواجده    تید موقع اید فرصدت   کیمجرمانه است، با های  زهیانگ یکه دارا یدهد که فرد می
هسدتند.   یوقوع جرم ضدرور  یجرم زا، برا تیمجرمانه و هم موقع زهیهم انگ گر،یبه عبارت د؛ شود

بده سدمت    یو کدردن  داید جدرم، موجدب سدوق پ    یریگ شکلدر  ها تیموقع ریتأثتمرکز کلارک بر 
 یانتخداب عقلاند   هینظر که ییآنجا از (.127: 1401)عبدالهی،  دیآن گرد یایو اح یوضع یریشگیپ
مخاطرات آن  زانیجرم به محاسبه م کیتکاب اراز  شیپ ،یمجاز یکه پرسه زنان فضا آن استبر 
 رد،ید بده خدود بگ   دیشدد  یا چهدره و مجدازات،   افتده ی شیاافزشده  ادیپردازند، لذا اگر مخاطرات یم
 رفتارهدا  نیدر مقابل ا یواقع یا بازدارنده  یدر حال حاضر، ه شد،رفتارها  نیتوان مانع از بروز ا یم

 (.403: 1394)جیشانکار،  وجود ندارد در فضای مجازی
با رمز ارزهدا و جدرایم    با توجه به مطالبی که بیان شد و در راستای انطباق تئوری انتخاب عقلانی

مناسدب   آگداهی و عددم   رمز ارزها یورافننو بودن استنبا، نمود که  گونه نیاتوان می ،مرتبط با آن
تئدوری انتخداب    ،رو نید ا از جرم اسدت. ارتکاب  یبرا آل ایده یفرصت ظرفیت و ،از کاربران یاریبس

تدا افدزون بدر کداهش      ردید ر گتا در انتخاب آما ، ضعف آن مورد توجه قرا کندعقلانی ایجاب می
 .ابدی شیافزا زیآن ن در تی، شانس موفقمرتکبین یبرا جرم ارتکاب سکیر

 

 2. تئ ری الگ ی جرم و سبک زندگی برخط2
 زنددگی  شدیوه  فدرد  یک قدر هر آن، طبق و است منسوب 4هیندلانگ و 3فردسن گات به نظریه این

 احتمدال  باشدد  بیشدتر  وی فراغدت  اوقدات  و تفریحدی  و شدللی  های فعالیت یعنی ؛باشد داشته بازتری

                                                                                                                                                    
1. potential offenders/criminals 
2. Online Lifestyle 
3. Gottfredson 
4. Hindelang 
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افراد  یو سبک زندگ ها عادتذا (. ل6: 1399است )کرامتی معز و میرخلیلی،  بیشتر او شدن دیده بزه
و  شدان  یفدرد هدای   عدادت  نکده یاز افراد از ا یاریاست. لذا بس رگذاریآنان تأث یدگیددر احتمال بزه

اطلاعدات   میو حدر  تید تواندد بده امن  یمد  مدز ارزهدا  ، فضدای مجدازی و ر  وتریاستفاده از کدام   یالگو
 ببدرد آندان را بدالا    یدگید دبدزه  بیتدوان ضدر   مدی  امدر  نید هستند. ا ناآگاهگذارد،  ریتأث شان یشخص

 (.138: 1395)ابوذری، 
تدوان از آن عندوان سدبک     نظریه سبک زندگی در فضای سایبر نیدز قابلیدت اعمدال داشدته و مدی     

گذرانندد  یم یبریسا یرا در فضا یادیاز کاربران، زمان ز یگروهمروزه . ازندگی برخط تعبیر کرد
پرمخداطره   یچنانچده آندان در فضداها    ل،حدا  ؛ندد ینما نمی استفاده زین روز بهمدار  تیموقع ریو از تداب

ناشدناخته مسدتعد بدزه قدرار دهندد، احتمدال        یخود را در معدر  فضداها   ایو  ندینما تیفعال یبریسا
اسدت کده سدبک     نیفر  بر ا(. 39: 1395فرهادی آلاشتی، ) افتیخواهد  شیفزاآنان ا یدگید هبز

 اسدت  / مجدازی یا انده یرا یدگید د بزه یدر به حداقل رسان یاساس یکاربر، عامل کیبر خط  یزندگ
 (.343: 1394)جیشانکار، 

کداربران بده    یرا بدرا  یو گمندام  یناشدناختگ  با گسترش یدافتن رمدز ارزهدا و    ژهیو بهال نیز حدر 
امکددان  و صیتشدخ  رقابدل یغندوع ارزهدا    نید نتقدال وجده در ا  بده عبدارتی ا   نیچند مهآورده و  ارملدان 
دیدگی اشخاص در انجام معاملات رمدز   تمال بزهحو منجر شده ا ستین سریم یآن به راحت یریرهگ

 ارزها بالا باشد.
 

 1. تئ ری گذار از فضا3
گدذار از فضدا دربداره     هید نظر»مقاله  را در «گذار از فضا هینظر» ،2هندی شناس جرم ۔شانکاری. جایک
گدذار از   فرآیندد آن، افدراد در   موجدب  بده کرده اسدت کده    یده سازمان 3(2008) «یبریساهای  جرم
-435: 1401کنند )رایجیان اصلی، ، متفاوت رفتار میبرعکسیا  و یمجاز یبه فضا یکیزیف یفضا
434.) 

                                                                                                                                                    
1. space transition theory 

 و تأسیس سایبری را یشناس جرم المللی بین مجله International Journal of Cyber Criminologyهندی،شناس  جرم . جیشانکار،2
 سایت مراجعه کنید به .است کرده منتشر 1389 دی با برابر 2007 ژانویه در را آن شماره نخستین

https://www.cybercrimejournal.com   ،(.24: 1399)کرامتی معز 
 ،یشناس جامعه ،یشناس یدهد بزه ،یشناس مانند جرم یمختلف یها است که محققان رشته ای رشته یانم شاخه کی یبریسا یشناس جرمین نچهم

 یبریسا یشناس است و جرم یبریسا یشناس جرم یرشته دانشگاه انگذاری( بن2007) شانکاری. جاگیرد یرا در برم وتریو علوم کام  نترنتیعلوم ا
ن اوصا  . با ایکرد فیابداع و تعر «یکیزیف یآن در فضا ریدهد و تأث رخ می یمجاز یکه در فضا یمیجرا لعل العهمط»را به عنوان 

تا ارائه  فیزیکی و واقعی فضای در آن تأثیر و افتد می اتفاق مجازی فضای در که جرایمی علت شناسی مطالعه عنوان به را مجازی یشناس جرم
 (.25: 1399دانیم )کرامتی معز،  راهکارهای پیشگیرانه می

3. Jaishankar, K. (2008); Space Transition Theory of Cyber Crimes, in: Schmallager, F. & Pittaro, M. 

(eds.), Crimes of the Internet, Upper Saddle River, NJ: Prentice Hall, pp. 283-301. 
http://www.cybercrimejournal.com/Editoriaijccjuly.pdf 
 

https://www.cybercrimejournal.com/
http://www.cybercrimejournal.com/Editoriaijccjuly.pdf


 

 

173 

ی
لم

 ع
مه

لنا
ص

ف
 

ت 
عا

طال
م

 
م 

جر
ز 

ی ا
یر

شگ
پی

 

ده
هف
ره 
دو

ره 
ما
 ش
م /

63 
ن 
ستا
 تاب
/

14
01

 
 

سن
وی
ن

ن: 
گا
د

هاد
 ی

امت
کر

 ی
مج
ز، 
مع

 ید
ران
بها

 ی
زان
غا

ی
 

پ
ی
یر
شگ
ی

 
ضع
و

 ی
را
ج
ز 
ا

 یم
ها
رز
ز ا
رم
ر 
ست
ر ب
د

 

 یو کشش برا لیدارد، تما تیاهم ها ؤلفهم ریاز سا شیپ ،ییانتقال فضا هیآنچه در نظر سان نیبد
 ،یاجتمداع هدای   تید بده ارتکداب جدرم دارد امدا موقع     لید تما اگرچده ارتکاب جدرم اسدت. شدخص    

 واسدطه  بده  یمجداز  یشدود؛ امدا ورود بده فضدا     مدی  یانحرافد  لاتیو ... مانع از بدروز تمدا   یخانوادگ
وجب تحقق کشدش بزهکارانده   تواند میم یناشناس بودن و فقدان بازدارندگ ت،یهو یریپذ انعطا 
کده در چدارچوب    یفدرد  منحصدربه  یهدا یژگد یبده واسدطه و   یمجداز  یاسداس، ارزهدا   نیا شود. بر
)صفاری و  سازند می ارتکاب جرم فراهم یرا برا نهیزم ؛کنند می جادیا تیو انعطا  هو یناشناختگ
 کداربران  بدا  یحضدور  مواجهده   به یلیتما (. عموم مجرمان مرتبط با رمز ارزها239: 1399همکاران، 
 سازد.یفراهم م این جرایم ارتکاب یرا برا نهیزم معاملات آنلاین رو نیا از ندارند.
 

 آبی یشناس جرم. تئ ری 4
شددن                                                                هدای  تخصصدی علدوم جندایی نیدز در پرتدو تحدولات جهدانی         دامنه مطالعات و تحقیقات رشته

به حوزه بزهکاری  اجتماعیوم های مختلف عل شدن در حوزه متحول شده و گسترش فرآیند جهانی
شدن معضدل جدرم، تددابیر متعدددی را در سدطح       حقوق کیفری با جهانیاست.  نیز تسری پیدا کرده 

یندد  آشناسدی بدا چندد دهده تدأخیر بده اندیشده و فر        المللی توصیه نمدوده اسدت، ولدی جدرم     ملی و بین
تحدول متلیرهدای مطالعدات    ترتیب، در حال حاضر با توجده بده     شدن توجه نموده است. بدین جهانی
شناختی در سدطح ملدی، ضدرورت اسدتقلال علمدی در قبدال        شناسی، ناکارآمدی مطالعات جرم جرم

شناسدی در سدطح    های علمی جدرم ها و کمک به توسعة فعالیتملاحظات سیاسی و اجتماعی دولت
لعده در سدطح   کند که این علم نیز جهانی شده و ضمن انجدام تحقیقدات و مطا   المللی، ایجاب می بین
 المللدی نیدز بدرای جامعدة جهدانی در قبدال پدیددر بزهکداری ارائده نمایدد           المللی، راهکارهای بین بین

 (.115: 1390)بابایی، 
، اندد  شدده برخدوردار   یو فراملد  یم از وصدف جهدان  یاز جدرا  یاریامدروزه بسد   نکده یبا توجه بده ا 

 ژهید و  بهامر  نی. ا1ردیورد توجه قرار گم دیبا یو فرامل یدر بعد جهان زینجرایم  از ارتکاب یریشگیپ
 یفضدا، مانندد ارزهدا    نید ورانده ا ناف یو ابزارهدا  یمجداز  یدر بستر فضا یارتکابجرایم  در خصوص

 نیتدو یدر پ دیبا ،یاز اتخاذ هر اقدام شیچارچوب در گام نخست پ نیصادق است. در ا ،یمجاز
کده در   یبدود. امدر   یمجداز  یارزهدا  از ارتکداب جدرم بدا اسدتفاده از     یریشگیجهت پ یفرامل یمدل

                                                                                                                                                    

(، 2013)جیشانکار و رونل،  دهد را پوشش می یو فرامل المللی ینب اتینوظهور است که جنا رشته  یک یانجه یشناس جرم. 1
 یریگشیپ ریمورد توجه قرار گرفته است و در مقابل، تداب گرید المللی ینو اسناد ب وانیآن، در اساسنامه د یفریاز نوع ک یشگیریپ
 یموجود راهبردها یتواند خلأها می یفرامل یشناس . مطالعات جرمغفلت واقع شده است هم رفته مورد یرو یفریرکیغ
در  زیرا ن ینیبال یشگیریورانه و پافن - یمدار فن تیموقع یشگیریپ ،یفرهنگ - یاجتماع یشگیریپ یعنیشناسانه  جرم یشگیریپ
 (.22-32: 1396)نجفی ابرندآبادی،  پر کند المللی ینب ییجنا استیس
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: 1399)صدفاری و همکداران،    قرار گرفته اسدت  دیمورد تأک زین «1یآب یشناس جرم» یچارچوب مبان
241.) 

از کارشناسان باسابقه سازمان ملل متحد در  2مارک ردو ریموسلاا را «یآب یشناس جرم»اصطلاح 
: یمقابله با جرم در سدطح جهدان   ید براسازمان ملل متحهای  شهی: قدرت اندیآب یشناس جرم» کتاب
عبدارت اسدت از    یشدناخت  جدرم  نیندو  شیگدرا  ناید  .3( به کار بدرد 2012« )مطالعه تک نگارانه کی

جدرم،   نده یزم درکده سدازمان ملدل متحدد      ییدادهاید ، نوشدتگان و رو هدا  تید فعالمطالعده آن دسدته از   
هدای   هید هدا و نظر مفهدوم  هید بدر پا هدا،  کنترل و مبارزه بدا آن  ایاز آنها  یریشگیپ یبزهکاران و چگونگ

)رایجیان اصلی،  رسانده است بیبه تصو ییمودهارهن ایو  ها مقررهشناسانه، در قالب هنجارها،  جرم
سدازمان ملدل اسدت.     یشناسد  جرم یرهنمودها انگریب یآب یشناس جرمبه عبارتی  (.470-469: 1401
م یجدرا  ژهید و  بده از جدرم   یریشدگ یپ نده یدر زم یالمللد  نیبد هدای   یبده دنبدال همکدار    یشناس جرم نیا

بدا   (.46: 2012اسدت )ردو،   یو فسداد مدال   سمیترور ،ییایدر یدزد ،ییشو پول ،یفرامل افتهی سازمان
آبی با رمز ارزها و جرایم مرتبط با آن؛  یشناس جرمتوجه به مطالب فوق و در راستای انطباق تئوری 

 یالملل نیبی و نظارت مل شیجهت افزا تحدالشکلم وضعی رانهیشگیپ استیس نیتدوتوان انتظار می
 رمز ارزها داشت.بر 

 

 ها افتهی
 . تدابیر نظارتی1

 در. دارد نظدارت  و کنترل در سعی که است تدابیری وضعی پیشگیری راهبردهای ترینمهم از یکی
 و افدراد  زنددگی  خصوصی حریم به ورود معنای به نظارت نوع این که است ذکر به لازم امر ابتدای
تددابیری   کدارگیری  بده  آن از منظور (، بلکه150: 1399نیست )کرامتی معز،  آن در دخالت همچنین

دارد )منصدورآبادی و همکداران،    جدرم  ارتکداب  از جلدوگیری  در سعی که است حمایتی و نظارتی
ته نظارت همواره به عنوان عاملی برای پیشگیری از جرم مد نظر بدوده و توانسد   رو نیا از (.33: 1400

از این ابزار بدرای پیشدگیری از جدرایم مدرتبط بدا       یریگ بهرهتا حدودی در این خصوص کارا باشد. 
 است که در ذیل به مطالعه آنها خواهیم پرداخت. ریپذ امکانمختلفی های  رمز ارزها به صورت

 
 
 
 

                                                                                                                                                    
1. blue criminology 
2. Slawomir Redo 
3. Redo. Slawomir (2012). Blue Criminology, The Power of United Nations Ideas to Counter Crime 

Globally: A Monographic Study, European Institute for Crime Prevention and Control, Affiliated 
with the United Nations 
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 KYC های سیستم یانداز راه و . نصب1-1
 (،KYC)« مشدتری خدود را بشناسدید   »بدا سیسدتم    (AML) ییشدو  پدول به طور سنتی مفهوم مبارزه با 

مدالی متکدی    خددمات  دهنددگان  ارائده  سدایر  و هدا  باندک  دهی گزارش و نظارت و انطباق های سیستم
 افدراد  بدا  قدراردادی  روابدط  در ژهید و به و تجاری شریک اقامت محل معاملات، مقیاس به است. بسته
 کنندد،  بررسدی  را خدود  قدراردادی  رکایش هویت باید مالی خدمات دهندگان ارائه سیاسی، متعر 
 انجدام  ریسدک  ارزیابی .کنند یآور جمع نظر مورد تجاری رابطه نوع و هد  مورد در را اطلاعاتی
 (.10-23 شماره FATFهای  توصیه) خود نمایند نظارت مداوم بر رابطه و دهند
 بدا  تواندد  مدی  فقدط  شخص زیرا ؛است مؤثر       مسلما  مفهوم این ،«واقعی» و سنتی ارزهای زمینه در 
 ،تدال یجیدارزهدای   سیستم در آن، برخلا . کند مشارکت س رده پول سیستم در بانکی حساب یک

 کلیدد  جفت تعداد هر و کنند ایجاد خود سیستم در را خود( پول کیف) «حساب» توانند می کاربران
، 2و مارسدن 1موزداآگونمایند ) ایجاد مالی خدمات دهنده ارائه هی  دخالت بدون خواهند می که را

2019 :33.) 
 ریزی برنامه حال در فراملی سازمان و دولت مرتبط با رمز ارزها چندینجرایم  برای پیشگیری از

تدوان بده   به طور مثدال مدی   .مبادله هستند های پلتفرم برای KYC های سیستم یانداز راهنصب و  برای
و  315لایحه کانادا موسوم بده سدی    ،4قانون خدمات پرداخت ژاپن ،3قانون بیت لایسسنس نیویورک

 مدالی  تدأمین  بدا  مبدارزه  و ییشدو  پدول  بدا  مبدارزه  قدانون  در دیجیتال ارز مبادلات دهندگان ارائهقانون 
 دقیدق،  بررسدی  و KYC بدرای  ضروری مقدماتی مرحله یک عنوان نام برد. به 6استرالیا در تروریسم
 دیید تأ حدق شدر،   تحدت  هاآن مبادله و یجیتالد ارزهای با تجارت مجوز دادن قرار به شروع ها دولت
 (.34: 2019داموز و مارسدن، آگو) مذکور کردندمطابق قوانین  نظارتی
 

 سیاه لیست در گرفتن . محدودیت دسترسی به رمز ارزها و قرار1-2
 مندد  نظدام  متفداوتی  طدور  بده  هاآن تکنولوژیکیهای  ویژگی به بسته باید متفاوت طراحی رمز ارزها با

 بدرای  را زیادی های به نحوی است که فرصت کوین بیت سیستم وریافن به طور مثال طراحی. شوند
 را رمز ارزها به دسترسی توانندمی مقامات اول، بر این اساس در درجه .کند می فراهم ها کننده تنظیم
 کدوین،  بیدت  مشدتریان  مثدال  عندوان  بده )کوین  بیت افزار نرم به دسترسی کردن محدود. کنند محدود
در  .اسدت  اجرا قابل یسخت به هرچند است، تصور قابل نظارتی رویکرد یک( آنلاینهای  پول کیف

                                                                                                                                                    
1. Guadamuz 
2. Marsden 
3. BitLicense Law of the State of New York, section 200.15 (e) (1). 
4. Payment Services Act of Japan from April 2017 
5. Canada’s Bill C-31 

6. the inclusion of Digital Currency Exchange Providers in the Anti-Money Laundering and Counter 
Terrorism Financing Act in Australia 2018 
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 یدا  تولیدد  کدردن  تنظدیم  بدا  یدا  دولتدی  اسدتخرا   در مشارکت با توانند می دولتی مقامات درجه دوم،
 تدأثیر  تحدت  حدداقل  یدا  کنتدرل  را استخرا  فرآیند تا کنند تلاش استخرا ، افزار سخت به دسترسی
 مقامدات  توسدط  تواندد  مدی  واقعدی  کالاهدای  و پدول  با دیجیتال ارز مبادله در درجه سوم،. دهند قرار

، 2و هدارل  1تدراتمن دهندد )  مدی  انجدام  حاضدر  حال در که هند و چین مانند شود، کنترل یا و محدود
2017 :21.) 

 کده  تاسد  پیشگیری مفاهیم اجرای برای قوی استدلال یککوین  بیت شبکه غیرمتمرکز ویژگی
 کنندد، هددایت   مدی  عمل واقعی دنیای و دیجیتال ارزهای بین مرز در حفاظت از دروازه که سمت به
 ایدن  از هدد   اسدت.  هدا  تراکنش سیاه فهرست رویکردهایی، چنین از توجه قابل مثال یک. شود می

. اسدت  ییشو پول کلاهبرداری و مانند جرایمی از ناشی که است ییها تراکنش سیاه فهرست مفهوم،
 پرداخدت  بدرای  را ها کوین بیت که بازرگانانی و صرافی های پلتفرم مانندکوین  بیت سیستم بازیگران
 در قالدب  توانندد  مدی  که نیستند هایی تراکنش یا سیاه لیست های تراکنش پذیرش به مجاز پذیرند، می

 و یا مبادله های پلتفرم که است این رویکردی چنین شوند. مزیت ردیابی سیاه فهرست های تراکنش
کنندد   مدی  فعالیدت  واقعدی  دنیدای  در زیدرا  ؛هستند ملموس قانون مجری های سازمان برای بازرگانانی
 (.193: 2016، 3)کارلا

اسدت   نهفتده  سدیاه  لیستهای  تراکنش ازکوین  بیت ارزش جزئی کاهش حداقل در دیگر مزیت
 کداربران  شدود.  مدی  یجداد ا قدانونی  اثدر  هدم  و اقتصدادی  اثدر  یدک  دلیدل  به هم ارزش کاهش این که
 پرداخدت  نشدده  لیسدت های  کوین بیت قیمت همان به را سیاه لیستهای  کوین بیت قیمتکوین  بیت
 حدداقل ) بدود  عمدومی  تدراکنش  سدیاه  لیسدت  اگدر . کنندد  اسدتفاده  آنها از توانند نمی زیرا ؛کنند نمی

 فهرسدت  تدراکنش  یدک  از شدده  ارائده هدای   کوین بیت آیا که کنند درخواست توانستند می کاربران
 را لیسدت  کیفدری،  پیگدرد  از جلدوگیری  برای شدند می مجبور کاربران ،(خیر یا گیرندمی منشأ شده
 دسدت  بده  هدد   بدا  مجرمانده هدای   فعالیدت  کده  شود می باعث امر این ییشو پول برای. کنند بررسی
هدای   کدوین  بیت ارزش کاهش که است ذکر به لازم .باشد داشته کمتری جذابیتکوین  بیت آوردن
 در گدرفتن  قدرار  کده  است شده گفته ،کند مواجه مشکل با راکوین  بیت سیستم تواند می سیاه لیست
 (.195: 2016)کارلا،  شودمیکوین  بیت ریگ چشمارزش  دادن دست از به منجر سیاه لیست

 هدا  کنندده  تنظدیم  بدرای  را دیگدری  فرصدت  خود مبدأ به ارزهای دیجیتال تک تک ردیابی امکان
 باشدد  شدده  ذخیدره  کاربر یک پول در کیفکوین  بیت مثال چندین طور به اگر حتی کند، می راهمف
 بانکدداری  هدای  سیسدتم  بدرخلا   ،رو نید ا از( شدوند  مدی  ذخیدره  آن در خصوصدی  کلیددهای     قا یدق)

 توانندد  مدی  بندابراین  و شوند می جدا یکدیگر از زمان هر در واحد تراکنش های خروجی کلاسیک،
                                                                                                                                                    
1.Trautman 
2. Harrell 
3. Carla 
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گیرندد   قرار سیاه لیست در مربوطه عمومی کلید به مربو، های کوین بیت تمام «کردن وممسم» بدون
 (.232: 2015و همکاران،  1)بومه

 شناسدایی  را خود حساب کردن باز هنگام نباشند مجبور کاربران چالش اصلی این است که اگر
KYC) استاندارد های سیستم کنند،

2
 رمزنگداری  ارزهدای  تعارمسد  ندام  این، بر علاوه. کنند نمی کار (

 کده  طدور  همدان  دارد، بسدتگی  کداربران  هویدت  داندش  به که شود می مفهومی شناسایی هر مانع شده
هدای   تدراکنش  سابقه دیگر، سوی از است. لازم فرد یک بر نظارت قانون مجریهای  سازمان توسط
 پول بازیابی با قایسهم در مثال، عنوان به. کند می ریپذ امکان را جدیدی نظارتی رویکردهای عمومی
 سدیاه  فهرسدت  طریدق  ازکدوین   بیدت  ارزش کداهش  و جداسازی امکان گردش، از شده دزدیده نقد

 مخددر  مدواد  قاچداق  مانندد  غیرقانونیهای  فعالیت سایر سود مورد در امر همین دارد. وجود تراکنش
 (.11: 2014و همکاران،  موزر) کند می صدق نیز

 دارد، همدراه  بده  دیجیتدال  ارزهدای  تنظیم در ها تراکنش سیاه تفهرس که ییها شرفتیپ رغمعلی
 دولتدی  مقامدات  توسدط  کده  سیاه لیست یک همه، از اول. باشد می نیز ییها یکاست دارای مفهوم این

 بده  دولتدی  مقامدات  بندابراین ؛ دهد پوشش را زنجیره از خار  معاملات تواند نمی ،شود می نگهداری
 خواهند وابسته دهند، می انجام را زنجیره از خار های  تراکنش که خدماتی دهندگان ارائه همکاری
 همکداری  بده  مجبور مربوطههای  تحریم و قوانین با توانندمی آنها لزوم، صورت در حال، این با. بود
 اثربخشدی  تدا  شدود  اجدرا  جهان سرتاسر در باید ها تراکنش سیاه فهرست سیستم این، بر علاوه .شوند
 .بدیا توسعه آن کامل
 لیسدت  یدک  مدورد  در بتوانندد  هدا  دولت همه که رسد می نظر به بعید حاضر حال در حال، این با 
 بده  مختلدف هدای   دولت در متفاوتهای  فعالیت که دلیل این به ژهیو به برسند، توافق به مشترک سیاه
 اروپدا  حادیده ات در توافدق  ،رسدد  مدی  نظدر  البته بده . شوند می یبند طبقه «غیرقانونیهای  فعالیت» عنوان
 دارد. بدرای  تضداد  هدا  دولدت  سایر مقررات با        احتمالا  اروپایی      صرفا  سیاه لیست یک اما باشد، ممکن
 یدک  ،تید درنها و شدود  منعقدد  کشدورها  ایدن  بدا  مناسبی یالملل نیب توافقات باید مناقشات، این حل
 تدا  گیدرد  قدرار  فادهاسدت  سوء مورد اقتدارگرا های رژیم توسط تواند می سیاه فهرست کارآمد سیستم
 تدوان بده سدوء    مدی  به عنوان مثدال . کند محروم زیادی حد تا این امکانات از خود را سیاسی مخالفان
اشاره کدرد   رژیم منتقدان بازداشت برای یالملل نیب بازداشت حکم ابزار از مستبدهای  دولت استفاده

 (.38: 2015، 3پونزفورد)
 

                                                                                                                                                    
1. Boehme 
2. Know-Your-Customer 

3. Ponsford 
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 آنلاینهای  . نظارت بر صرافی1-3
 از بسدیاری  در کده  کندیم  توجده  نکتده  ایدن  به باید دیجیتال، ارزهای توسط شده ارائه امنیت جودو با

 از ناآگاهی دلیل به اغلب) مالیاتی فرار برای و هستند کلاهبرداری ارتکاب برای ابزاری آنها، مواقع
 بدر  یا مطالعده . گیرند می قرار استفاده مورد ییشو پول یا غیرقانونی معاملات انجام ،(مالیاتی مقررات
 حسداب  2179 کده  شدد  مشدخص  و شدد  انجدام  اتریوم شبکه حساب 4681 از یا داده مجموعه روی

 .(56: 2020و همکاران،  1ایفاروژبودند ) غیرقانونی
 شدویی  پدول  بدرای  پایینی ریسککوین  بیت که دهدمی نشان دیجیتال ارزهای جلرافیای گزارش

 در دلار میلیددارد 10 تنهددا دلاری، میلیددارد 500 ازاربدد یددک از کدده دهددد مددی نشددان همچنددین یددا دارد
، 2نداوارو کاردوسدو  شود ) می استفاده( کل از دو درصد) غیرقانونیهای  فعالیت سایر و کلاهبرداری

2019 :17). 
 رمز ارزها، در ولی ،دارد وجود دولتی مقامات نظارت و بانک واسطه، سنتی، بانکداری نظام در
گر همچون بانک، ایجاد حسددداب   وند و به دلیل عدم وجود نهادی واسطهشمی ناپدید بازیگران این

شود نیز ضدروری نیسدت، بلکده سداخت      ها میطرفین که منجر به افشددای هویت آنیک از  برای هی 
                                                                         صدورت کداملا  محرمانده و بددون افشدای مشخصدات فدردی انجدام گیدرد            تواندد بده   کیف پدول مدی  

 .(10: 1401)منصورآبادی و همکاران، 
 یارزهدا  ریسدا کوین  بیت و فروش دیخر ی(، بنگاه اصلرانیدر ا ژهیو به) ها یصراف ن،یعلاوه بر ا

در  یمبدادلات مدال   تیشفاف نهیدر زم ها بانکدر خصوص  هیالزامات لازم الرعا دیهستند و با یمجاز
ه قدانون  یحاصدلا  (5شدود در مداده )   می که ملاحظه طور هماناعمال شود.  دقت به زین ها یصرافمورد 

و قدانون   ییشدو  پدول مفداد قدانون مبدارزه بدا      تیموظف به رعا زین 1397مصوب  ییشو پولمبارزه با 
 .(101: 1400)قاسمی و بیاتی،  هستند سمیترور یمال نیمبارزه با تأم

نظیدر   غیرقدانونی  مقاصدد  برای توانندمی که اند افتهی توسعه خدماتی و ابزارها دیجیتال، ارزهای با
 بده  بسدته ) بدودن  ناشدناس  شدبه  یدا  بدودن  ناشدناس . شدوند  اسدتفاده  ییشدو  پولی تروریسم و تأمین مال
 3«میکسدر » مانندد  مختلفهای  روش از استفاده با دیجیتال، ارز مالکیت در( استفاده مورد چین بلاک
 ییشدو  پدول  بدرای . شدود  عملیدات  ردیدابی  و بررسدی  از مدانع  موارد برخی تواند درمی ،4«صرافی» و

 غیرمتمرکدز  بدودن،  ناشناس رمزنگاری، بر مبتنی سرعت، امنیت، دیجیتال ارزهای اصلی یها ویژگی
 ،هدا  یژگد یو ایدن  قابدل توجده اسدت. همده     المللدی  بدین  معداملات  در تسهیل و ها واسطه حذ  بودن،

                                                                                                                                                    
1. Farrugia 

2. Navarro Cardoso 

3. mixers 

4. exchanges 
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کندد   مدی  تبددیل  ییشدو  پدول مانند جرایم  برخی برای مفید و جذاب محصولی به را دیجیتال ارزهای
 .(2019، 1)بارویلت
 در ،«2پدنجم  دسدتورالعمل » عندوان  بده  همچنین دستورالعمل، ،2018  می 30 در اروپا، اتحادیه در
 شدد. در  منتشدر  رسدید و  تصدویب  بده  ،ییشو پول منظور به مالی سیستم از استفاده از جلوگیری مورد
بدر  بدرای اقددامات پیشدگیرانه از جدرایم در بسدتر رمدز ارزهدا بده موضدوع نظدارت            دستورالعمل این

 2019 سدال  در FATFفعالیت آنهدا اشداره دارد. همچندین     دستورالعملهای آنلاین و تعیین  صرافی
کرد که بر مبنای آن نظدارت دولدت    منتشر را خدمات دهندگان ارائه و مجازیهای  دارایی راهنمای

تعددی از مهای  ها جنبهقرار داده است. این دستورالعمل توجهآنلاین را مورد های  بر فعالیت صرافی
 کده  اسدت  ایدن  آن شدود کده یکدی از هدد      مدی  آنلایدن را شدامل  هدای   جنبه نحوه فعالیت صدرافی 

 کنند. گزارش را مشکوکهای  تراکنش کند وادار را دهندگان ارائه
 

 رمز ارزهاخدمات  دهندگان ارائهدر . نظارت مؤثر 1-4
خود اعمال کدرد تدا    یها نامه واژهو  ها هیتوصدر  یراتییتل 3یاقدام مال ژهی، کارگروه و2018در اکتبر 
اعمدال   یمجداز هدای   یدی شدامل دارا  یمدال های  تیدر مورد فعال ها هیتوص نیروشن کند که ا       صریحا 

که بده صدورت    کند یماستفاده  ،یمجازهای  ییدارا»از اصطلاح  یاقدام مال ژهیشود. کارگروه و یم
اسدتفاده شدود    یگذار هیسرماقاصد پرداخت با م یتواند برا می قابل معامله با انتقال است و یتالیجید

فقدط   نهایااست.  ICO نیو همچن رمتمرکزیغو متمرکز و  ریناپذ لیتبد ،ریپذ لیتبدکه شامل اشکال 
 نید اصدلاح شدده ا   هیشود، مطابق با توص نمی کنند، محدود می هیتک یکه به رمزنگار ییها ییدارابه 

 نیو مبارزه با تأم ییشو پول لیبه دل یمجازهای  ییراخدمات دا دهندگان ارائهکارگروه، لازم است 
نظدارت   یمدؤثر بدرا  هدای   ستمیثبت شوند و مشمول س ایمجوز باشند  ی(، داراCFT) سمیترور یمال

 دهنددگان  ارائده نظدارت مدؤثر در    یبرا قیدق یالزامات اجرا تر قیدق انیکارگروه با ب نی. ارندیقرار گ
 دهنددگان  ارائه ،یاقدام مال ژهیکارگروه و دستورالعمل طبق. دهد می را ارائه یمجاز ییخدمات دارا

 اشدتراک  بده  گریکدد ی بدا  را خدود  انیمشدتر  اطلاعدات  دید با تدال یجید ارزهای با مرتبط یها سیسرو
 مخفدی  عمدوم  دید از تا دهند قرار عمومی نیچ بلاک روی ها تراکنش درون را اطلاعات و بگذارند
 را خودشان وکار کسب ستمیس تا شده هیتوص گروه نیا عضو ایکشوره تمامی به ن،یهمچن. نباشند
 .(16: 1401منصورآبادی و همکاران، ببرند ) یشپ تجاری بانکداری با مشابه
 
 

                                                                                                                                                    
1 .Barroilhet. 
2. (EU) 2018/843  
3. Financial Action Task Force (FATF) 



              

  
180 

ره 
ما
 ش
م /
ده
هف
ره 
دو

63 
ن 
ستا
 تاب
/

14
01

 
 

ی
لم

 ع
مه

لنا
ص

ف
 

ت 
عا

طال
م

 
م 

جر
ز 

ی ا
یر

شگ
پی

 

 
پ

ی
یر
شگ
ی

 
ضع
و

 ی
را
ج
ز 
ا

 یم
ها
رز
ز ا
رم
ر 
ست
ر ب
د

 

 
ند
یس
نو

ان
گ

هار
د ب
جی
، م
عز
ی م
امت
کر
ی 
هاد
 :

نی
ازا
ی غ
ان

  
    

 . تدابیر افزایش دش اری ارتکاب جرم2
ارتکداب جدرم    یدشدوار  شیو افدزا  ریکرد، تدب یکه کلارک معرف یوضع یریشگیپ ریاز تداب یکی

در این روش به راهبردهایی که به تلییر وضدعیت، فرصدت و موقعیدت    (. 293 :1380 ،یاست )صفار
ابدزار و لدوازم    یآور جمدع ها، ایجاد فضای قابل دفداع،  و خروجی ها یوروداشاره دارد مانند کنترل 

هدا و... کده جملگدی منجدر بده      اران، مصونیت بخشی بده آمدا   کارتکاب جرم، ایجاد مانع برای خراب
پدردازد )میرخلیلدی و همکداران،     مدی  شودز محقق ساختن نیت مجرمانه خود میناتوان کردن فاعل ا

را که قصد ارتکاب جدرم دارد، در   یزحمت فرد ییها کیتکناگر بتوان با استفاده از . (116: 1397
شود.  صر توان انتظار داشت که از انجام جرم من می داد، شیبه هد  مورد نظرش افزا دنیراه رس
)شدیدائیان و   کدار گرفدت  ه را بد  ریتددب  نید تدوان ا  می در مورد جرم شکنجه چگونهکه  دید دیحال با

 .(94: 1397همکاران، 
 را سنتیهای  روش و یا دهند توسعه را جدیدی تحقیقهای  روش و نظارتی مفاهیم باید ها دولت
 و داخدل  در حقدوقی  و حقیقدی  شدخص  چنددین  منافع و نیازها بر تواند می روش دو هر .کنند تعدیل
 مؤثر باشد. رمز ارزها سیستم اطرا 
 

 بلاک چین عم میهای  . استفاده از داده2-1

هدا و دسدتگاه    دادسدتان  بدرای  را مشکلاتی کاربران مستعار نام و کوین بیت شبکه غیرمتمرکز ساختار
 جدرایم  زمینده  در مرتبط با تحقیقات مقدماتی مسئولان سنتی، طور نماید. به می تعقیب کیفری ایجاد

 بانک کارمندان از بازجویی بانکی،های  پرونده و اسناد ضبط و جستجو به پول، ردیابی هنگام مالی،
 تواندایی  و مرکزی مدیریت بدون. هستند متکی بانکیهای  حساب خودکار بررسی و شاهد عنوان به
سدنتی تحقیقدات،    های روش این خودش، توسط ها حساب از نامحدودی تعداد ایجاد برای کاربر هر

 توسدط  شدده  ارائده  حساب یک از مظنون که هستند موفق زمانی فقط آنها. م به شکست استمحکو
 تعددداد اگرچده  اسددت. اجبداری  KYC سیسددتم دارای کده  کنددد اسدتفاده  خدددمات دهندده  ارائدده یدک 
 شناسدایی  بدرای  هدایی  راه بایدد  محققدین  امدا  یابدد،  مدی  افدزایش  دولتی مقررات با KYC های سیستم
 .(72: 2015، 1بیابند )سوکرمن نیستند، KYC های سیستم پوشش تحت که کوین بیت کاربران
کنند. بده   استفاده عمومی چین بلاکهای  داده از توانندمی پژوهشگران چالش، این با مقابله برای

. کرد ردیابی شده منتقلهای  کوین بیت پیدایش تا چین بلاک طریق از را تراکنش هر این ترتیب که
خواهندد بدود.    درگیدر  حقوقی و حقیقی اشخاص مورد در یریگ جهینت به قادر محققین ترتیب این به
 واحددهای  بدرای  مرکدزی  ارز رمدز  کاربران اطلاعاتی های پایگاه سازی پیاده با تواند می رویکرد این

                                                                                                                                                    
1.Tsukerman 
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شدود   پشدتیبانی  اروپدا  اتحادیده  AML دسدتورالعمل  پنجمدین  در شدده  پیشدنهاد  مانندد  مالی اطلاعات
 .(73: 2015)سوکرمن، 

 

 بازیگران حقیقی و حق قی شبکه رمز ارزها یبند طبقه. 2-2
 در بایدد  کده  اساسدی  حقوق بررسی منظور به ارز دیجیتال حقیقی و حقوقی شبکه بازیگران شناسایی
 مرکدزی، هدای   باندک  ،هدا  دولدت  سدنتی،  بدانکی  و پدولی  نظدام  در .اسدت  ضروری شوند، گرفته نظر
 هدا  در واقدع دولدت  . هسدتند  اصدلی  بدازیگران  اخدت، پرد پردازشگرهای سایر و خصوصیهای  بانک
 اشدخاص  سایر. هستند دولتی قوانین تابع و کنند می اجرا را سیستم ها بانک و کنند می ایجاد را ارزها
 ایدن شدرایط   قالدب  در فعالیدت  بده  مجداز  تنهدا  هدا  باندک  بازرگانان و مشتریان مانند حقوقی و حقیقی
 .باشند می
 رسدمی  سدند  یدک  بدا  را خدود  بدانکی،  حساب افتتاح هنگام باید انکب مشتری هر مثال، عنوان به
 سیستم، به محاسباتی قدرت ارائه با تواند میکوین  بیت کاربر به طور مثال هر مقابل، در. کند معرفی
 کده -کداربران  همه توسط دیگر، عبارت به همتا، به همتا شبکه توسط سیستم کند و ایجادکوین  بیت
 تحقیدق  هدای  روش و نظارتی رویکردهای ،رو نیا از .شود می اداره -کنند می تأمین را CPU قدرت
 و حقیقدی  اشدخاص  از مختلفدی  اندواع  بایدد  آنهدا  بلکده  کنند، تمرکز ها بانک روی( فقط) توانند نمی

 اطدرا   و داخدل  بدر ایدن مبندا افدراد    . بگیرند نظر درکوین  بیت سیستم اطرا  و داخل در را حقوقی
 اصدطلاح  بده  افدراد  سیسدتم،  «داخدل » افدراد : کدرد  تقسدیم  گدروه  سده  بده  تدوان  می را شبکه رمز ارزها
 از گدروه  چندین شامل بعدی کنند. دستهمی فعالیت واقعی اقتصاد دنیای در که افرادی و اکوسیستم
 و بازرگانددان هددا، تراسددت ،هددا بانددک ماننددد واقعددی دنیددای اقتصدداد در حقددوقی و حقیقددی اشددخاص
 ارزهدای  یدا  کنندد  مدی  فروش و خرید را دیجیتال ارزهای واحدهای هک است خدمات دهندگان ارائه

 .(5: 2018، 2تومالو  1هکرپذیرند ) می پرداخت برای را دیجیتال
 کنندد  نمدی  مددیریت  را خدود  تدال یجیدارزهدای   خودشدان  دیگر رمز ارزها کاربران اکثر امروزه

 بلکده  ،(کنندد نمدی  هذخیدر  پدول  کیدف  در خودشدان  را خودکوین  بیت های آدرس خصوصی کلید)
 عنوان بهکنند ) می واگذار خدمات دهنده ارائه یک به کامل طور به را خصوصی کلیدهای مدیریت
 بلکده  نیسدتند، کوین  بیت کاربران محدودتر معنای به افراد این بنابراین،؛ (پول کیف دهنده ارائه مثال
 عدادی  مشدتریان  بدا  مشدابهی  قیحقدو  وضدعیت  آنها بنابراین،؛ هستند «سایههای  بانک» مشتریان فقط
 .(6: 2018، تومالو  هکردارند ) بانک

                                                                                                                                                    
1. Hacker 
2. Thomale 
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 سدایر  مانندد  دارند، کوین بیت خدمات دهنده ارائه علیه ادعایی      صرفا  که افرادی که است درست
 حدق  مانندد ) اساسدی  حقدوق  حمایدت  از دیجیتدال،  ارزهدای  های سیستم از خار  ادعاهای دارندگان
 بدرای  را اساسی حقوق مورد در زیر اظهارات ارتبا، موضوع این ل،حا این با. برخوردارند( مالکیت
 و دهدد  نمدی  تلییدر  کنند، می مدیریت ییتنها به را خود خصوصی کلیدهای که کاربرانی از دسته آن

 مطالعده  هدی   البتده، . شدوند  می گرفته نظر در ها کوین بیت «مالک» عنوان به خودشان واقع در بنابراین
های  کوین بیت       واقعا کوین  بیت کاربران از تعداد چه که است نشده منتشر سألهم این مورد در تجربی
 چگونده  و کنند می استفاده خدمات دهندگان ارائه از کاربران از تعداد چه کنند، می مدیریت را خود
 این، بر علاوه. کنند می مدیریت خود مشتریان برای را ها نیکو بیت    قا یدق خدمات دهندگان ارائه این
 کندد،  تلییدر  زمدان  هدر  در تواندد  می دیجیتال ارزهای های سیستم سایر یا کوین بیت در کاربران فتارر
 بدود  خواهد مهم آینده در همچنان اساسی حقوق از حمایت مورد در اساسی ملاحظات که یطور به
 نددگان ده ارائده  از عمدد  به که دهد پوشش را کاربرانی از دسته آن باید نظارتی مفاهیم نهایت، در و

 .(6: 2014، 1ستوفریکرکنند )نمی استفاده AML سنتی مقررات زدن دور برای شده تنظیم خدمات
 

 شخصیهای  . حفاظت از داده2-3
 یولد  اسدت،  آمدده  دیو در نقطه مقابل آن پد یعمومهای  همزمان با داده «یشخصهای  داده»مفهوم 

 شیبد  یتیاهم ،یاز نظر تجار ژهیته و به ودر گذر زمان، به عنوان مفهوم مستقل مورد توجه قرار گرف
داده صدحبت   یکه اکنون، هدر جدا از احکدام حقدوق     یا گونه بهکرده است؛  دایپ یعمومهای  از داده
 نیداده. همچند  واعاند  ریشود و نه سدا  می به ذهن مخاطبان متبادر یشخصهای  شود بلافاصله، دادهیم

رود نده   مدی  بده کدار   «یرشخصد یغهدای   داده» لاحاصطلاح در اروپا در برابر اصط نیدر حال حاضر ا
 .(90: 1400و همکاران،  ی )انصاریعمومهای  داده
 نیکه اکنون مورد الهدام قدوان   یشخصهای  از داده تیاروپا درباره حما هیمقررات اتحاد فیتعر
عبدارت اسدت از هرگونده     یشخصد  یهدا داده»اسدت:   رید به شرح ز است،یمختلف در دنهای  هیو رو

)شدخص موضدوع داده(؛    ییقابل شناسا ایمشخص  تیبا هو یقیشخص حق کیمربو، به اطلاعات 
 کید ارجداع بده    قیاز طر ژهیبه و م،یرمستقیغ ای میاست که مستق یکس ییقابل شناسا یقیشخص حق

چندد عامدل خداص     اید  کید  ایشناسه برخط  کی ،یمکانهای  داده ،ییشناسه مانند نام، شماره شناسا
آن شدخص، قابدل    یاجتمداع  اید  یفرهنگد  ،یاقتصداد  ،یذهند  ک،ید ژنت ،یانرو ،یجسم تیدرباره هو
 .«است ییشناسا
 یتجدار  رید و غ یتجدار هدای   تید اندواع فعال  یبدرا  یشخصهای  داده یدیروزافزون و کل تیاهم

 نهیدر زم یقواعد و ضوابط ،یشرکت ای یو سازمان یمل ،یالملل نیبموجب شده است که در سه سطح 

                                                                                                                                                    
1.Christopher 
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قواعدد و ضدوابط را بدر حسدب      نید وضدع شدود. ا   یشخصد هدای   ده از دادهو اسدتفا  یآور جمعنحوه 
بر  یمبتن ییکایآمر کردیکرد: رو میتوان به سه دسته تقس می حداقل اند کردهکه دنبال  ییکردهایرو
از  تیبر حما یمبتن ییاروپا کردیاز آنها، رو یاستفاده تجار یو آزاد یشخصهای  آزاد داده انیجر

مخدتلط کده    یکردهدا یمدرتبط بدا خدود و رو   هدای   ل آنها بدر سرنوشدت داده  حقوق افراد و حق کنتر
 .اتخاذ شده است ها دولتاز  گرید یو برخ هیروس ن،یچهای  دولت یواز س       عمدتا 
 یدک  بده  مربدو،  هدای  داده مقامدات  که شود می مطرح زمانی ها داده خصوصی حریم حفظ حق
 ایدن  از و کنندد  پدردازش  یدا  بگذارندد  اشدتراک  به ، ذخیره آوری، جمع را( حقوقی) حقیقی شخص
 راه از ارتباطدات  آزادی محدوده گیرد. برخلا  قرار تأثیر تحت شخص «خصوصی زندگی» طریق
 های سازمان که باشد عمومی های داده از حفاظت شامل تواند می ها داده خصوصی حریم دامنه دور،
 کده  اسدت  مهدم  بسدیار  کنند. می ذخیره و آوری جمع سیستماتیک طور به را عمومی های داده دولتی
 وسدیع  مقیاس در ها داده پردازش یا ذخیره ،یآور جمع معنای به       لزوما « سیستماتیک» که شود روشن
( چدین  بدلاک  در موجود های داده مانند) اینترنتی عمومی های داده در اصول این یریکارگ بهنیست. 
 چدین  بدلاک  در ها داده جستجوی و مرور صر  شود. بدین ترتیب که می منجر خاصی بندی طبقه به

 .(98: 2013، 1بولن) شود نمی تلقی حق در تداخلی
 هدا یدا   دادسدتان  قدانون،  مجدری  هدای  سدازمان  که زمانی حال، این با شخصیهای  داده از حفاظت

 پدردازش  یدا  ذخیدره  آوری، جمدع  بلدوکی  زنجیدره  از را هدا  داده سیسدتماتیک  طدور  بده  ها کننده تنظیم
 سدازی  پیداده  مثدال،  بدرای  .اسدت  تصدور  قابدل  شخصی های داده از حفاظت حق در مداخله کنند، می
 هدای  داده از حفاظدت  حدق  بدا  ای گسدترده  و جدی مرکزی تداخل ارز رمز کاربران داده های پایگاه
 بدلاک  زنجیدره  از را هدا  داده کده  جسدتجویی  ابزارهای از استفاده این، بر علاوه .بود خواهد شخصی
 دسترسدی  شدده  ذخیدره  هدای  داده به مقامات که زمانی تا کنند می ذخیره و ریآو جمع مقامات توسط
 عندوان  بده  تواندد  مدی ، شدوند  می ذخیره مقامات کنترل حوزه در ها داده که دلیل این به یا باشند داشته
 اسدتفاده  یا ژهیو جستجوی ابزارهای از جنایی بازرسان که هنگامی مثال عنوان به شود، تلقی تداخل
 یدا  ارائده  بدرای  را ها داده که اند شده یطراح قانون مجریهای  سازمان برای خاص طور به که کنندمی
 .(45: 2016، 2داکوناکنند )می ذخیره نتایج یا جستجو سرعت بهبود

 اطلاعدات  گونده  هدر  بده » شخصدی  هدای  داده EC/95/46 دسدتورالعمل ( الدف )« 2» ماده با مطابق
 هدا  داده کده  نیسدت  لازم البتده  ،«اسدت  شناسدایی  قابل یا شده شناسایی حقیقی شخص یک به مربو،
 باشدد  مربدو،  شدی  یک به تواندمی اطلاعات. باشند( حقوقی) حقیقی شخص یک اطلاعات حاوی
 بیدان  دسدتورالعمل  ایدن  (26) باشد. بندد  مربو،( حقوقی) حقیقی شخص یک به شی این که زمانی تا

                                                                                                                                                    
1 . Bollen 
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 مدورد  مدذکور  شدخص  شناسدایی  بدرای )...(  نطقدی م طدور  بده         احتمالا  که ابزارهایی همه» که کندمی
 گرفتده  نظدر  در اسدت  شناسدایی  قابل شخص یک آیا اینکه تعیین هنگام باید «گیرندمی قرار استفاده
 شدوند  ارائه ناشناس» ها داده که نیست اعمال قابل زمانی ها داده از حفاظت حق دیگر، سوی از. شود
 «.نباشد ییشناسا قابل دیگر داده موضوع که ای گونه به

 محافظت ECHR 8 و 7 ماده در ها داده از حفاظت حق توسط چین بلاک در تراکنشهای  داده
 کده  عمدومی  کلیددهای  دانستن که گرفت نظر در باید IP های آدرس مورد در بحث مشابه. شود می

 ،بندابراین ؛ شدود  نمدی  کنندده  شرکت نهادهای شناسایی به منجر       لزوما  هستند، تراکنش یک از بخشی
 بایدد  ایدن،  بر علاوه. شود میکوین  بیت تراکنش باعث که نیست عمومی کلید «قانونی مالک»       لزوما 
 آن تدوان نمی ،رو نیا از. هستند مستعار نام دارای چین بلاک در تراکنشهای  داده که گرفت نظر در
 را چدین  بدلاک  هدای  داده وجدود،  این با. کرد استفادهکوین  بیت خاص کاربر شناسایی برای      صرفا  را
( غیدره  و تحقیدق  سدوابق  وب، گفتگدوی  تالارهای مانند) دیگر منابع از هایی داده مجموعه با توان می

 عندوان  بده  تدوان  مدی  راکدوین   بیدت  کاربران بنابراین،؛ کند شناسایی را مربوطه کاربر تا کرد ترکیب
 دسدتورالعمل  (26) بخش بالدن به. کرد یبند طبقه هستند شناسایی قابل میرمستقیغ طور به که افرادی
95/46/EC،  محددوده  در بلدوکی  زنجیدره هدای   داده گنجاندن برای کاربران شناسایی امکان صر 

 .است کافی شخصیهای  داده از حفاظت
 امدر شدامل   مقدرر شدده اسدت ایدن     ECHR پروتکل از 1 ماده و CFR 17 ماده در مالکیت حق

 کده  اسدت  حقوقی سیستم تحت شده تثبیت انونیق موقعیت یک ایجاد دارایی ارزش با حقوق کلیه»
 دامنده،  بندابراین، ؛ کندد  اسدتفاده  خدود  نفع به و مستقل طور به حقوق آن از تا سازد می قادر را دارنده
 نیست. حرکت غیرقابل و متحرک فیزیکی اشیاء به محدود

 17 مداده ) معندوی  مالکیت حقوق یا شرکت سهام مانند حمایت تحت یرمادیغ موقعیت چندین
(2 )CFR )ایدن  شدد. بدا   گرفتده  نظدر  در (4 بند 1 شماره پروتکل) شرکت یک «نیت حسن» حتی یا 

 مالکیدت  حق محدوده در ( و59 بند)« باشد اجرا قابل تا شود ایجاد کافی اندازه به» باید حقوق حال،
 «صدر   تجداری  هدای  فرصدت  یدا  مندافع » نتیجده،  در(. 22 بندد  3 بندد  1 شدماره  پروتکدل ) گیرد قرار
 شوند. نمی حافظتم

 یدا  گیدرد مدی  قدرار  مالکیدت  حق محدوده در رمز ارزها نگهداری آیا اینکه تعیین رسد می نظر به
 در هدا  بحدث  برانگیزتدرین  بحدث  از یکدی  رمز ارزها حقوقی وضعیت سو، یک از. است دشوار خیر،
. نیسدتند  یدی دارا شدده  رمزنگداری  ارزهدای  واحددهای  بودن، مادی فقدان به توجه با. است زمینه این
 و طدر   یدک  از( یکدی  حدداقل ) متعهدد  مسدتلزم  زیدرا  ؛بدهی نه و هستند حق نه آنها این، بر علاوه
 بدر  زیدرا  ؛نیسدت  مناسب هم «فکری مالکیت» مقوله حتی است. دیگر طر  از( یکی حداقل) متعهد
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 ورددسدتا  هی  بدون استخرا  طریق از «مکانیکی» صورت به ها نیکو بیت و است متکی فکری خلق
 .(65: 2016، 1ارلانکشوند ) می ایجاد فکری
 هدای  دارایدی  و هدا  موقعیدت  بدرای  را معیارهدا  تمدام  دیجیتدال  ارزهدای  واحددهای  دیگر، سوی از

. هسدتند  بدازار  ارزش دارای هدا  کدوین  بیت اول، کنند. می برآورده مالکیت حق توسط شده محافظت
 حدق          اساسدا   زیدرا  ؛اسدت  مالکیدت  حق ودهمحد درکوین  بیت گنجاندن برای قوی استدلال یک این

 کندد. دوم،  مدی  محافظدت  آزادی بدرای  مبندایی  عندوان  بده  تعریدف  قابل ارزش واحدهای از مالکیت
 ماهیتشدان  اسداس  بدر  بلکده  قانون، اساس بر نه «انحصاری حق» یک عنوان  به توان می را ها کوین بیت
 داندد و ذخیدره   مدی  را خصوصدی  کلیدد  کده  اسدت  کسی تنها که شود مطمئن کاربر که زمانی تا. دید
 کالاهدای  سدایر  اسدت. بدرخلا    شده داده اختصاص های کوین بیت به انحصاری دسترسی کند، می

 یدک  توسط سادگی به توان نمی را ها نیکو بیت ،WoW-Gold یا Linden-Dollar مانند مجازی
، ارلاندک دارد )ند  وجدود  قددرت  ایدن  بدا  نفر یک حتی زیرا ؛سیستم حتی مدیر ،کرد حذ  دستگاه
2016 :66). 

 زمدانی  مقطدع  هر در که گفت توان می دقیقا. هستند تعریف قابل دیجیتال ارز واحدهای همچنین
 کده  گفدت  تدوان  مدی  خلاصده،  طور به بنابراین،؛ است مرتبط مربوطه عمومی کلید باکوین  بیت چند
 اتصدال،  قابلیت پایداری، بت،رقا: کنند می برآورده را «مجازی مالکیت» معیارهای تمام ها کوین بیت
 ارزی واحددهای  نگهدداری  کده  کدرد  بیان توان می خلاصه، طور بهبازار. لذا  ارزش و تعریف قابلیت
 یدک  سدمت  بده  بایدد  مالکیت حق بنابراین،؛ شود محافظت مالکیت حق توسط بایدکوین  بیت مانند
 عندوان  بده  تدوان  مدی  را فدوق  یمعیارهدا . یابد توسعه مجازیهای  دارایی برای فراگیر حفاظتی مفهوم
 ایجداد  را سؤال این موضوع کرد. این استفاده مالکیت حق محدوده در «مجازی مالکیت» از تعریفی
 سدنتی،  طور به. است تصور قابل ارز دیجیتال دارندگان مالکیت حق در تداخلی نوع چه که کند می

 از اسدتفاده  مقدررات  ،(مصدادره ) مالکیت سلب: شود می تقسیم دسته چند به مالکیت حق در مداخله
های  مالکیت سلب به توان می را تصرفات از محرومیت و واقعی پیامدهای با مداخلات سایر و اموال
 طریدق  ازکدوین   بیت ارزش کامل کاهش مالکیت، سلب از یا نمونهکرد.  یبند طبقه واقعی و قانونی
 کده کدوین   بیدت  کداربران  از دسدته  لازم بده ذکدر اسدت آن   . اسدت  هدا  تدراکنش  سدیاه  فهرست مفهوم
( پدول  کیدف  دهنددگان  ارائده  مثدال  عنوان به) خدمات دهنده ارائه یک توسط را خودهای  کوین بیت
 مالکیدت  حدق  حمایدت  از کنندد،  مدی  ادعدا  دهندده  ارائه علیه تعهدات قانون طبق فقط و کنند می اداره
 .برخوردارند دارندگان سایر مانند
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 یریگ جهینتبحث و 

 بدر  ریاضدی  نظدر  از کده  تبددیل  قابدل  و شده توزیع غیرمتمرکز، مجازی ارز یک عنوان به رمز ارزها
 یک ددارچگی از اطمینددان بددرای رمزنگدداری سیسددتم یددک از و اسددت پیچیددده الگددوریتم یددک اسدداس
 در اصدلی  چدالش  امدا ؛ شدود  می درک کند، می استفاده است، مبتنی آن بر که سیستمی های تراکنش
 شناسدایی  را خدود  حسداب  کدردن  بداز  هنگدام  نباشند مجبور کاربران اگر که است آن خصوص این
 رمزنگداری  ارزهدای  مسدتعار  ندام  ایدن،  بر علاوه. کنند نمی کار (KYC) استاندارد های سیستم کنند،
 .دارد بستگی کاربران هویت دانش به که شود می مفهومی هر شناسایی مانع شده

 هدای تئوری، توجه به وضعی رانهیشگیپ استیسجهت اتخاذ تحقیق حاکی از این است های  یافته
 هدای یبررسد  مدرتبط در زمینده  هدای   و از تئدوری برخدوردار اسدت    یاریبسد  تید از اهم یشدناخت  جرم
های انتخاب عقلانی، الگوی جرم و سبک زندگی بدرخط،  هینظر توان بهرمز ارزها، می یشناخت جرم

 آبی اشاره نمود. یشناس جرمگذار از فضا و 
قدوق کیفدری در ایدن زمینده قابدل توجیده نیسدت و        حخصوصیات رمز ارزهدا مداخلده    با توجه به

 ی وقتدی فدر یک حقدوق به  توسلزیرا  ؛آخر گزینش شود حل راهمداخله حقوق کیفری باید به عنوان 
 دسدترس  در باشدد  گدرا  یتعدد  و زید آم مداخلده  وصف فاقد که یگرید نهیگز  یه که است یضرور
جدرایم   ارتکداب  خصدوص  در مهدم  مدانعی  تواند می پیشگیرانه اماتاقد خصوص این در .ندارد قرار
 .باشد ارزها رمز با مرتبط
 کده  اسدت  پیشدگیرانه(  یشناسد  جدرم پیشگیری غیرکیفری )های  روش انواع از وضعی پیشگیری 
. اسدت  نظدارت  وضدعی  پیشگیرانه اقدامات جمله از. باشد موقعیت مدارهای  روش بر مبتنی تواند می

 ایدن  در حددودی  تدا  توانسدته  و بدوده  نظدر  مد جرم از پیشگیری برای عاملی عنوان به همواره نظارت
. باشدد  مدی  KYC هدای  سیسدتم  یاندداز  راه و نصدب  نظدارت،  مدوارد  از یکدی . باشدد  کدارا  خصوص

(KYC) مدالی  خدمات دهندگان ارائه سایر و ها بانک دهی گزارش و نظارت و انطباق های سیستم بر 
 از وضدعی  پیشدگیری  بدرای  دیگدری  شدیوه  دیجیتدال  ارزهدای  بده  رسدی دست محدودیت. است متکی
 ایدن  در دیگری مؤثر اقدام نیز آنلاینهای  صرافی بر نظارت. ارزهاست رمز با مرتبطجرایم  ارتکاب
 ،2018/843 (EU 2018) (EU) دستورالعمل ،2018 می 30 در اروپا، اتحادیه در. است خصوص
 منظدور  بده  مدالی  سیسدتم  از اسدتفاده  از جلدوگیری  مدورد  در ،«پدنجم  دستورالعمل» عنوان به همچنین
جدرایم   از پیشدگیرانه  اقددامات  بدرای  دسدتورالعمل  این در .شد منتشر و رسید تصویب به ،ییشو پول
 اشداره  آنهدا  فعالیت دستورالعمل تعیین و آنلاینهای  صرافی بر نظارت موضوع به رمز ارزها از ناشی
 یبند طبقه عمومی، چین بلاکهای  داده از استفاده تکاب جرم مانندتدابیر افزایش دشواری ار .دارد

 اسدت  دیگری عامل شخصیهای  داده از حفاظت و حق ارزها رمز شبکه حقوقی و حقیقی بازیگران
 .باشد مؤثر خصوص این در تواند می که
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